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I. 제품 개요



Ⅰ. 제품 개요

안전하고편리한
차세대인증수단

생체인증/전자서명

1. 기술 배경

관련 규제 완화로 인하여 새로운 국면을 맞이한 인증수단 시장에서는 편의성과 보안성을 모두 갖춘 인증 방안에 대한 관심이 증폭되고 있습니다
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1. 기술 배경_전자서명법 개정

전자서명법 개정을 통한 공인인증서 대체 수단으로 사설 전자서명 서비스의 수요 증가 예상

“전자서명법 개정” 사설전자서명공인전자서명 사설전자서명

· 공통점 : 인증서 + PKI 기반 전자서명

(이슈) 인증서/개인키 보관장소(복제·해킹)

(편의) 인증서 비밀번호 FIDO(생체) 연동

(편의) 인증서 유효기간 1년→3년 확대

· 차이점 : 공인전자서명 법적우위(공인인증서)

인증서 발급 신원확인 방법(공인→대면)

전자서명법 개정으로 공인인증제도 폐지에 따른 ‘공인인증서’의 우월적 지위 해소와 전자서명 효력 일원화

공인전자서명 우월적
법적효력 폐지

다양한 전자서명
新기술 활성화

전자서명 인증업무
평가·인정제도

· 인증서 + PKI 기반 전자서명

· 가입자 확보 플랫폼 영향력↑

· 부정사용/도용/복제/해킹 등

인증서 근본적 이슈대응 요구

다양한 新기술 경쟁↑

서비스제공기관 책임↑

· 생체정보 기반 전자서명

· 인증서 X 新기술 전자서명기술

· 생체정보 검증기반 부인방지

· 생명/재산 등 중요도↑ 거래

①

②

③

생체 전자서명 · 사설전자서명

(이슈) 생체정보 보관

(편의) 인증서/개인키 X

(편의) 대면거래 가능
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2. 특장점

정보의 저장, 인증, 정합성 판단 모두 단말 수행

소지기반 인증수단에 걸쳐있는 반쪽짜리

FIDO 인증 비교기준 EdgeBio

비교대상

인증장소

인증범위

인증방법

기반기술

고유정보 저장에 대한 보안성 확보를 위한 ‘분산저장’
안전한 데이터 송수신을 위한 ‘구간암호화’
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3. 기대효과

EdgeBio는 스마트 업무 환경에서 안면인증 수단을 통해 편의성과 보안성이 보장된 서비스를 제공합니다
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4. EdgeBio 소개

EdgeBio의영역
인증 기기
선택 가능

생체인증매체
선택 가능

생체인식 모듈

안면 손바닥 홍채 지문
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5. EdgeBio 솔루션 구성도

EdgeBio는 향후 안면외 다른 생체 인증 수단으로 손쉽게 적용할 수 있는 확장성을 갖춘 생체 인증 및 전자서명 솔루션 입니다.

주요 기능 설명

EdgeBio
통합 드라이버

이기종 생체 인식 장비에 대한 연
동 용이한 API 지원

암호키
관리모듈

클라이언트에서 사용하는 공개키
쌍 및 대칭키 관리 모듈

생체정보생성 장비를 통한 생체 정보 생성

암호 모듈
생체 정보 암호화
End to End 암호화

전자 서명 생체 정보 기반 전자 서명

주요 기능 설명

사용자 인증 생체 정보와 사용자 매칭 및 인증

생체 정보 등록
사용자 생체 정보 등록 및 등록 여
부 조회 (티켓)

생체 정보 인증
(자사 인증)

분산관리서버와 연계한 생체 정보
인증

암호키 관리 모듈
암호키 관리
(클라이언트, 분산관리서버 중계)

주요 기능 설명

생체 정보 등록
사용자 생체 정보 등록 및 등록 여
부 조회 (영수증)

생체 정보 인증
(위탁 인증)

등록된 사용자 생체 정보 인증

암호키 관리 모듈 클라이언트 통신용 암호 정보 관리

EdgeBio
인증서버

EdgeBio
분산관리서버

EdgeBio
클라이언트

지문

음성

딥러닝
서버

안면 매칭

안면



DMZ 영역
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6. EdgeBio 솔루션 H/W 구성도

EdgeBio는 안면인증 AP서버, 안면인증 DB서버, 안면인식 AI서버로 구성되어 있습니다.

내부 서버 영역

인터넷

L3 Switch

server server

Firewall #2

Firewall #1

L3 Switch

안면 인식 AI분산관리서버

안면정보 DB

안면인증 AP

EdgeBio
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1. 주요기능 - 안면정보 등록 및 인증

안면인증시스템클라이언트

1 안면 등록 요청 2 안면 공개키 암호화 3 안면 공개키 복호화

5
안면특징
분할저장

4
딥러닝 기반
안면 특징 추출

생체정보
DB

생체정보
DB

1 안면 인증 요청 3 안면 공개키 복호화 4
딥러닝 기반
안면 특징 추출

분할저장된
안면특징조합

6
안면 특징
유사도 검증

생체정보
DB

생체정보
DB

사용자

사용자

2 안면 공개키 암호화

클라이언트 안면인증시스템
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2. 주요기능 - 안면인식기반 전자서명

안면인증시스템클라이언트

1 안면 등록 요청 2 안면 공개키 암호화 3 안면 공개키 복호화

분할저장된
안면특징조합

4
딥러닝 기반
안면 특징 추출

생체정보
DB

생체정보
DB

5
안면 특징
유사도 검증

사용자

6
안면정보 암호화 & 분할
(Device 암호키+ 원문 해시값(Salt))

7 안면분할 정보 및 원문 저장

원문 DB 생체 정보
DB

원문
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3. 인증 통계/모니터링 등 관리자 기능

EdgeBio는 안면 인식/인증 통계 및 로그•전문 처리결과를 확인할 수 있는 관리자 기능과 실시간 통계정보 모니터링 할 수 있는 대시보드를 제공합니
다.

구 분 내용

인증
서버

대시보드 대시보드 접속상태 및 각종 로그를 취합하여 대시보드 추력

티켓 티켓조회 등록된 티켓 정보를 조회

전문결과 전문결과 송수신된 전문 처리 상태 조회

서명/동의/간편서명 서명/동의/간편서명 전자서명정보 모니터링 조회

검증결과 검증결과 서명검증 결과 상태 조회

서비스전문
전문 등록 새로운 서비스 전문 등록

전문 조회 등록되 서비스 전문 조회

관리자관리
관리 관리자를 등록/삭제/정보수정

로그 조회 관리자 기능 수행 정보 로그 조회

API 키관리
API 키관리 API 키를 등록/수정/삭제

API 키 로그 API 키 사용 로그를 조회

시스템 시스템 조회 시스템 정보 조회

분산
서버

관리자 설정 관리자 설정 관리자 정보 설정

역할설정 역할 설정 관리자 역할 설정

로그조회

감사로그 조회 감사 로그를 조회

전문로그조회 전문 처리 결과를 조회

전문 로그 통계 전문 처리에 따른 통계 정보 조회

모니터링 모니터링 서버 상태 모니터링 조회

환경설정 환경설정 Config 정보 조회 / 설정

키관리 키관리 E2E 키 설정 기능
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4. 주요 지식재산권

구분 제목 번호 주요내용 등록일자

생체인식

본인확인

금융거래시스템 10-1171003 · 사용자의 생체정보를 이용한 본인확인의 전자화를 구현하여 사용자의 편리성은

물론 금융사고 방지 및 Paperless를 할 수 있는 금융거래 시스템

· 사용자 인증정보를 취합하며, 보안을 위하여 인증되는 사용자기기(창구/ODS등)와, 

상기 사용자기기를 통해 입력된 사용자의 생체정보에 대한 확인을 요청하여 금융거래를

수행하는 요청기관부(은행/보험등참가기관)와, 상기 요청 기관부로부터전문데이터를

수신하여 자체적인 인증처리 여부를 판단하는중개기관부(금융공동망) 및 상기 요청

기관부의 사용자 인증정보 요청을 확인하여 결과를 처리하는 인증기관부(금융공동망

자체/경찰청등)를 포함하는 것이 특징

12.07.30

금융거래시스템 10-1303915 13.08.29

차세대 금융거래시스템 10-1360843 14.02.04

토탈 금융거래시스템 10-1309835 13.09.11

생체인식

전자서명

생체정보인식기반의전자서명방법

및 생체정보인식기반으로전자서명

된 전자문서를검증하기위한 방법, 

이와같은 방법을이용한단말, 서버

및 컴퓨터판독가능한기록 매체

10-1301268
· 생체정보인식 기반의전자서명방법 및 생체정보인식 기반으로 전자서명된 전자

문서를검증하기 위한 방법, 이와 같은 방법을 이용한 단말, 서버 및 컴퓨터 판독

가능한 기록 매체에 관한 것

13.08.22

10-1301733 13.08.22

10-1303961 13.08.29

생체정보를기반으로전자서명한전자

문서를관리하는방법, 전자문서관리

장치및컴퓨터판독가능한기록매체

10-1645862
· 사용자로부터 입력되어 분리된 생체정보를 기반으로 전자서명한 전자문서를

관리하는 방법, 전자문서 관리 장치 및 컴퓨터 판독 가능한 기록 매체에 관한 것
16.07.29

블록체인을이용한생체전자서명방

법, 및장치
10-2018-0147511 · 생체 전자서명 무결성 보장을 위한 블록체인 타임스탬프 적용 방법 (출원) 18.11.26

블록체인을 이용한 복수서명자의

생체전자서명 방법, 및 장치
10-2018-0147567 · 복수서명자의생체 전자서명 무결성 보장을 위한 블록체인타임스탬프적용 방법 (출원) 18.11.26

인증방법
생체 인증 방법 10-1010218 · 일회성 변환 정보를 이용하여 일회성 인증 템플릿을 생성하고 변환정보를 갱신 11.01.17

생체등록 및 인증 장치와그 방법 10-1226151 · 일회성 변환 정보를 이용한 인증 템플릿을 포함하는 생체 등록 장치 13.01.18

[ 특허 핵심 ]

＊ 금융회사 등의서비스 제공기관이 사용자의 생체정보를

전문 형태로중개기관에 등록·인증하는 방법

⇒ 중개기관(금융공동망을 운영하는 금융결제원 등)

전문(現 금융공동망과 참가 금융기관간 기본 통신 방식)

[ 특허 핵심 ]

＊생체정보를전자문서에결합(물리·논리적/분할)하여

전자서명을 생성·검증하는 방법

⇒ 생체정보(지문, 홍채, 정맥 등 특정정보에 제한되지 않음)

전자문서(PDF, XML 등 구분하지 않는 전자적 정보)
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적용사례_외교부

인터넷 신청으로

본인인증 수단으로 안면인증

1차 – 여권발급시스템 개선 2차 – 여권 본인인증 수단 확대

금융공동망

https://www.google.com/url?sa=i&url=https://www.flaticon.com/kr/free-icon/police-station_1973339&psig=AOvVaw1eAR30mPLVu_bVZtVQO8Y9&ust=1578556659396000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCIi8loLE8-YCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https://www.flaticon.com/kr/free-icon/police-station_1973339&psig=AOvVaw1eAR30mPLVu_bVZtVQO8Y9&ust=1578556659396000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCIi8loLE8-YCFQAAAAAdAAAAABAD
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적용사례_00생명

서명前 문서 서명중인 문서 서명後 문서

※ 주사업자(○○소프트)와 참여. 본 화면은 참고 예시화면으로 문서양식, UI, 디자인 등은 이해를 돕기 위함
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적용사례_저축은행중앙회

생체 전자서명·인증 시스템

• 금융결제원 전문통신
• 생체 전자서명·인증 프로세스

1

3 4

2

고객
생체정보를 활용한

“전자서명”

금융종사자

생체정보 인증
서명/검증 위한 ½ 

생체정보 보관

(서명정보 분산 처리)

(전자문서 분리보관)

양식서버

전자서명
½ 지문

전자서명
½ 지문

전자서명
문서

전자서명 문서 보관

Legacy Legacy



Ⅲ. 제안 사례

적용사례_국토부

부동산 중개업소(민간)

저항(소득노출 우려)으로

전자계약 활성화 저조

공공부문(SH, LH)

전자계약 의무화 시행

전자계약 활성화 도모

공인인증서 폐지에 따라,

거래자 부인방지를 위한

대체수단 요구 中



IV. ㈜시큐센 소개



Ⅳ. ㈜시큐센 소개

회사명 주식회사 시큐센

사업장 주소 서울특별시 영등포구 가마산로 343 콤텍빌딩, 3층

주요 사업분야 모바일 보안(앱위변조방지,백신,키패드), 암호화(DB암호화,구간암호화,국정원 인증 암호모듈 등) 제조, 금융SI 및 ITO서비스, 컨설팅

회사 설립일 2011.12.07 대표자명 이 정 주

자본금 작년매출액 111억 24백만원

사업 기간 10년 1개월 임직원 수 64명 (21년 04월 기준)

주식회사 시큐센은 2011년 설립 이래로 보안 솔루션 공급 및 컨설팅을 수행해 왔으며 2015년 IT서비스 전문그룹 아이티센 계열사 편입, 2018년 금
융 SI전문기업 S&TC합병을 통해 지속적으로 역량을 확대해가고 있습니다.

4차산업

플랫폼비즈니스

전문그룹

2019년

IT매출 9천억원

연결매출2조원

(회사소개)



(사업영역)

주식회사 시큐센은 서비스와 기술 컨설팅 사업 및 시스템 구축 전문 업체로서 금융을 중심으로 한 디지털 채널 서비스 및 플랫폼 구축, 차세대
시스템 구축과 ITO 서비스, 그리고 다양한 영역의 보안 컨설팅(Consulting) 및 SI(System Integration) 서비스를 제공합니다.

 ODS : Out Door Sales
 PPR : Paperless Process Re-engineering

 ITO : Information Technology Outsourcing
 BPR : Business Process Re-engineering

생체전자서명솔루션대면/비대면디지털채널서비스구축 모바일보안솔루션
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