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1. SEC 조직구성
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2. SEC 보안플랫폼사업부

생체인증플랫폼팀 보안컨설팅팀

보안플랫폼사업부

핀테크보안팀
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 생체 인증 · 전자서명 기술

고객 서비스제공기관(금융사) 제3자 신뢰기관

채널 서비스 처리 분산 관리

ATM

비대면업무

PC / 스마트폰 / 태블릿

AI 기반 지문·안면, 장정맥특징 추출

본인확인·의사표시

생체정보 등록/인증

생체정보 서명/검증

생체정보
½ 보관

생체정보 분산관리센터

생체정보
½ 보관

보험

은행

생체 인증 시스템

생체 전자서명 시스템

 기술 구성도 생체 전자서명생체인증

생체인증

본인확인

서비스 제공기관(금융기관 등)이

사용자의 생체 정보를 이용해

본인여부를 확인하는 기술

생체

전자서명

사용자의 생체 정보로 전자서명

을 생성해 전자문서에 결합하고

이를 검증하는 기술

금융결제원 연계 생체 인증 · 전자서명 플랫폼

일반기업

생체정보

얼굴

장정맥

지문

인증수단

전자문서 보관

2-1. 보안플랫폼사업부 – 생체인증플랫폼팀
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2020년 2021년업무협약

2022년

2-1. 보안플랫폼사업부 – 생체인증플랫폼팀

도입추진중구축중

비접촉
지문
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창구단말(태블릿)

코어뱅킹
외부

금융결제원공항공사

DocuTrust III
생체 통합 관리자얼굴인식서버

코어빙킹

등록/삭제/인증/재분할(HTTPS)

손바닥정맥서버

EAI
EAI

인터넷망

호환인증

하나, 우리, 농협, 기업, 수협
대구, 우체국, 새마을, 신협

2-1. 보안플랫폼사업부 – 생체인증플랫폼팀

미래형 혁신점포 하드웨어 구조도 (KIOSK 적용 및 Mobile 등록, 인증)

생체 DB
(얼굴, 손바닥정맥)

얼굴인증
모바일서버

지능형
컨시어지디지털데스크

ATM형
KIOSK

카드
KIOSK

신한은행 생체 DB
(얼굴, 손바닥정맥)

CD 망연계(MCI)

Android           iOS

Mobile 개인뱅킹
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비대면 이사회 솔루션 (DocuTrust-Me)

2-1. 보안플랫폼사업부 – 생체인증플랫폼팀

서명 목록 화면 서명 문서 선택 화면 서명 문서 전문 화면 찬반 투표 화면

마감 (알림)찬반의결회의공지

안면인식
전자서명

온라인 으로 진행

온라인
화상회의

Android           iOS
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인터넷 신청으로

본인인증 수단으로 안면인증

정부24

안면인증

은행 창구,
공공기관

1차 – 여권발급시스템 서비스 개선(온라인 접수 1회 방문) 2차 – 여권 본인인증 수단 확대

ICAO 기준

이미지 품질검사

2-1. 보안플랫폼사업부 – 생체인증플랫폼팀

450개소

여권과 및 해외공관

https://www.google.com/url?sa=i&url=https://www.flaticon.com/kr/free-icon/police-station_1973339&psig=AOvVaw1eAR30mPLVu_bVZtVQO8Y9&ust=1578556659396000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCIi8loLE8-YCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https://www.flaticon.com/kr/free-icon/police-station_1973339&psig=AOvVaw1eAR30mPLVu_bVZtVQO8Y9&ust=1578556659396000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCIi8loLE8-YCFQAAAAAdAAAAABAD
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코로나를 겪으며 비대면 업무의 증대에 따라 행정자치부, 국가정보원를 포함한 많은 국가기관에서 제시된 안전한 모바일 사용을 위해 다양한 지침과
가이드라인이 다시 한번 주목받고 있습니다.

2.2. 보안플랫폼사업부 - 핀테크보안팀
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모바일 서비스의 보안은 서비스 자체의 앱, 서비스에 접근하는 기기의 보안으로 크게 분류가 되며 각 솔루션별로 커버하는 영역이 상이합니다.

2.2. 보안플랫폼사업부 - 핀테크보안팀

기기 보안
(Smart Phone)

OS 무결성 검증

(루팅/탈옥)

App보안
(Service App)

앱 무결성 검증

역공학 방지

소스코드 보호

악성코드 탐지

입력값 보호

데이터 송수신 보호

데이터 유출방지

분실기기 제어

원격기기 제어

업데이트 관리

특정앱 차단
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App

송수신되는 정보
1. 센서 및 서비스 데이터(센서 정보,응급상황전파(119))
2. 기기 관리

- 위치정보(장비 도난 방지),업그레이드 차단,특정앱 차단
3. 앱 관리

- 보안인증 데이터,서비스/보안 앱 업데이트

1

앱위변조방지/난독화(AppIron)
- 21년 조달 점유율 82%

가상키패드(AppIron Keypad)
- 모바일 앱/웹 모두 지원

모바일백신(AppIron Vaccine)
- SKT T가드 적용 엔진

2

DB암호화(EdgeDB)
- CC/GS인증, 조달등록

구간암호화(EnXection)
- PC,Mobile,IoT,Server

환경제약없는 적용

암호모듈(EdgeCrypto)
- 국정원 인증 암호모듈
(K-CMVP)

3

MDM(AegisSAFER)
- 제조사 : 마크애니

원격지원(RemoteCall)
- 제조사 : 알서포트(‘20)
- 제조사 : MH소프트(‘21,’22)

시큐어코딩(SecurityPrism)
- 제조사 : 지티원

2.2. 보안플랫폼사업부 - 핀테크보안팀
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2.3. 보안컨설팅팀

서비스개요 주요기능 세 부 내용

정보보호
종합컨설팅

기술컨설팅

정보보호
인증체계구축

어플리케이션
개발보안

기술 컨설팅

정보보호
종합 컨설팅

정보보호
인증 체계 구축

어플리케이션
개발 보안

Consulting
Service
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2.3. 클라우드 보안 컨설팅 : AWS ECSA (Enhanced Cloud Security Assessment)


