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1. 개인 정보 유출 보안 사업의 급증
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Ⅰ. 제안개요



Ⅰ. 제안 배경

1. 개인 정보 유출 보안사고의 급증

내부자의 의한 정보유출 및 보안사고 급증

개인정보 유출에 대한 불안감 고조 및 신뢰성 저하

데이터 자산의 가치 증가

DB 정보보호에 대한 국내외 법률 제정



2. 관련 법규에서 요구하는 개인정보 보호

Ⅰ. 제안 배경



1. EdgeDB 소개

2. EdgeDB 구성도

3. EdgeDB 운영 지원 환경
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Ⅱ. EdgeDB 소개

1. EdgeDB 제품 소개

국가정보원 인증

자체암호화 모듈

암/복호화 지원방식

지원알고리즘

무중단 암호화

구축의 편의성

운영관리

권한 제어



2. EdgeDB 구성도
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3. EdgeDB 운영 지원 환경

※ EdgeDB는 Plug-in과 API 간 Hybrid 형태 구성 가능

API 방식

사용자 Application Server

EdgeDB Server Admin

DB

Plug-in 방식

사용자 Application Server
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1. 정책 버전 관리

2. 다중 암호화 키 동시 적용
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Ⅲ. 특장점

1. 정책 버전 관리

정책 생성 / 수정 / 삭제에 대한 버전 관리



Ⅲ. 특장점

2. 다중 암호화 키 동시 적용

한 개의 칼럼에 2개 이상의 암호화 키 적용 가능

1 2 3 4 5 6 7 8 9 0 1 2 3

예시

Key#1 Key#2



1. 안전한 암호화 Key 관리

2. 컬럼 단위 암호화 지원

3. 다양한 Data Type 암호화 지원

4. 암호화 시 Random IV 적용

5. Data 부분 암호화

6. 인덱스 검색 지원

7. 파일 암호화

8. 장애 감지 및 알림 기능

9. 암호화 컬럼 접근통제 관리

10. 실시간 암·복호화 및 상태 모니터링

11. 비인가 접근 차단 / 통제 및 감사 기능

Ⅳ. 주요기능



Ⅳ. 주요 기능

1. 안전한 암호화 Key 관리
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2. 컬럼 단위 암호화 지원

Ⅳ. 주요 기능



3. 다양한 Data Type 암호화 지원

Ⅳ. 주요 기능



4. 암호화 시 Random IV 적용

Ⅳ. 주요 기능



5. Data 부분 암호화

Ⅳ. 주요 기능



6. 인덱스 검색 지원

Ⅳ. 주요 기능



7. 파일 암호화

Ⅳ. 주요 기능



8. 장애 감지 및 알림 기능

Ⅳ. 주요 기능



9. 암호화 컬럼 접근통제 관리

Ⅳ. 주요 기능



10. 실시간 암·복호화 및 상태 모니터링

대시보드 상태 모니터링

Ⅳ. 주요 기능



11. 비인가 접근 차단 / 통제 및 감사 기능

접근 차단 이력 관리 접근 통제 이력 관리

Ⅳ. 주요 기능
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Ⅴ. Reference

레퍼런스

DB 암호화 솔루션 EdgeDB는 공공 / 금융 / 기업 등 다양한 형태로 구축된 다수의 사례를 보유하고 있는 검증된 솔루션 입니다.



Ⅵ. ㈜시큐센 소개



6. ㈜시큐센 소개

• 국토교통부 '부동산안전거래 통합지원시스템' '바이오 전자서명' 수주

• 공정위 소비자피해구제 종합지원시스템 구축(정보보호시스템) 사업 수주

• 에듀파인시스템 응용SW 유지보수사업 수주(보안컨설팅)

• 기획재정부 국고보조금 통합관리시스템 구축사업 수주(정보보호분야)

• 전북은행FDS(이상거래탐지시스템) 수주 및 구축완료

• LGU+Pay Now FDS 수주 및 구축완료

• '바이오 전자서명' 공인인증기술 지정 위한 사전심사 진행

• 외환은행 FDS 프로젝트 수주 및 구축완료

• 롯데카드 안심쇼핑 세이프인증서 부가서비스 런칭

• 안행부 모바일 공통기반 앱보안시스템 구축

• '바이오 전자서명' 특허 3건 등록 및 GS인증 획득

• 스마트폰 도용방지 서비스 출시

• 경남은행 차세대 인터넷 뱅킹 시스템 구축사업 참여

• 외환은행 인터넷뱅킹 앱 위변조방지/난독화 수주/구축

• 법인 설립

• 전화번호 안심로그인 서비스 공동사업제휴/런칭('16.1)

• SK그룹사 APT대응솔루션 구축사업 수주

• 금융위원회, 제5차 핀테크 Demo-Day 선정 및 발표

• 아이티센 자회사로 편입

• 라이나 금융 방화벽정책관리 시스템 구축 사업 수주

• 나이스 학교생활기록부 ISP 사업 수주

• 하나금융티아이 '바이오 전자서명' 사업협약 체결

• 주식회사 에스엔티씨 합병

• 기술혁신형 중소기업(Inno-Biz)선정

• 금결원 『바이오분산관리 전자서명 기술지원 및 이용기관 연계 협약』 체결

• (주)알체라 『바이오 전자서명인증관련 인식기술 제휴계약』 체결

• 현대카드 블록체인기반 DID APP 구현 사업 수주 및 진행

㈜시큐센 개요




